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لكثير أمان وورية المعلومات في الشبكات قعتبر الاضية الرئيسية المؤرقة  الملخص

 ، من الشرلات والمؤوسات التي قستخد  لمية لبيرة من البيانات

هناك العديد من الطرق المستخدمة حاماية الشبكات في الوقت وبالماابل 

ولكن لل هذه الطرق   ،جدران احامايةو  ، VPNلراهن مثل التشفير والـ ا

  ،للحماية الفعالة ضد المهددات وعدد المهددات قعتبر طرق اوتاقيكية جداً

قستخد  قانيات قنايب البيانات لهذا الغرض حيث قطبق لكشف و

 .intrusion detection التطفل

(  (data miningاناتقهدف هذه الورقة لإوتخدا  قانيات قنايب البي

لكشف حالات الشذوذ في الشبكات قطبيااً على عينتين عشوائيتين من 

 ، اوتخدمت الورقة قانية  NLS-KDD Data Setمجموعة بيانات 

( التي قنفذ خوارزمية  (decision treeالتصنيف مصنف شجرة الارار

C4.5نتيجة التجربة قعرض أن مصنف ،  C4.5 هر نتائج فعالة ظأ

نه للما لانت أشبكات احااووبية وأظهرت النتائج في ال تطفللكشف ال

   تنبؤ عالية.اللمية البيانات لبيرة قكون نسبة الخطأ أقل ودقة 

يف ، شجرة الارار ، ن: قنايب البيانات ، التطفل ، التص الكلمات المفتاحية

 .Gain Ratio ، gini indexالتساب المعلومات ، 
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 مقــــدمـة  -1

أمن أنظمة احاواويب الخاصة بنا والبيانات في خطر مستمر ، ولاد أدى النمو الواوع النطاق للإنترنت 

 اًصبح عنصرأمنع التطفل ، مما وازدياد قوفر أدوات وحيل التطفل ومهاجمة الشبكات للتوجه لكشف و

 في أنظمة الشبكات. وفعالًااً اواوي

انه مجموعة من الأحداث والمهددات التي قهدد السرية والسلامة ب(   Intrusionن قعريف التطفل )يمك

 [.1ظمة الملفات ، نواة النظا  ... الخ]أنموارد الشبكة لحساب المستخد  ،  أوقوافر

يتضمن لشف التطفل تحديد مجموعة من الأحداث الخبيثة التي قهدد ولامة وورية ، وقوافر موارد 

 قستند الطرق التاليدية لكشف التسلل على المعرفة الواوعة لتوقيعات الهجمات المعروفة. ات.المعلوم

على واحدة من فئتين ، الكشف عن  قانيات لشف التسلل المعتمدة على قنايب البيانات قستند عموماً

في  . anomaly detectionأو الكشف عن الشذوذ misuse detectionووء الاوتخدا 

misuse detection    يسمى للinstance في مجموعة البيانات إما 'normal '  أو' 

intrusion ' هذه التانيات قادرة على إعادة قدريب و  ،و يتم قدريب خوارزمية التعلم على بيانات التدريب

على بيانات الإدخال المختلفة التي قشمل أنواع جديدة من الهجمات ما دا   نماذج لشف التسلل قلاائياً

  .صفت بشكل مناوبقد و

 normal ، من ناحية أخرى  ، يبني نماذج للسلوك الطبيعي   anomaly detectionالكشف عن الشذوذ 

behaviorوبشكل قلاائي يتم  الكشف عن أي انحراف عن ذلك السلوك ، . 

نظمة منع التطفل لليهما قعمل على مراقبة حرلة مرور الشبكة ومنع الأنشطة أانظمة لشف التطفل او 

-signatureنظمة لشف ومنع التطفل قستخد  إما الكشف المعتمد على التوقيع أغالبية و  ،لخبيثةا

based detection و الكشف المعتمد على الشذوذ أanomaly-based detection. 

ياة قستخد  للكشف عن هذه الطر  signature-based detection:  الكشف المعتمد على التوقيع 0أ

ونظا  منع الاختراق  ومحددة ولفاً من قبل خبراء المجال ، ي أنماط هجو  مكونة مسبااًالتي ه التوقيعات

اذا تم العثور مرة واحدة على و  ،المستندة إلى التوقيع قراقب حرلة مرور الشبكة لمطاباتها مع هذه التوقيعات

جراءات إضافية قطابق فإن نظا  لشف التسلل ووف يبلغ عن وجود الشذوذ وويتخذ نظا  منع الاختراق إ

  .مناوبة

: هذه الطرياة قبني نماذج لسلوك  :Anomaly-based detectionالكشف المعتمد على الشذوذ  0ب

( قستخد  بعد ذلك للكشف عن الأنماط التي تحيد   profilesالشبكات الطبيعية قسمى  ) قشكيلات 

ت الفعلية أو ببساطة السلوليات مثل هذه الانحرافات قد تمثل الإختراقا ، ولثيراً عن هذه التشكيلات

ذوذ قدرقه على الميزة الرئيسية للكشف المعتمد على الش .الجديدة التي تحتاج أن قضاف إلى هذه التشكيلات
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ألوفة التي م  يتم ملاحظتها ، وعادة جبب على امحللل فرز الانحرافات للتألد أيا المير غلشف الاختراقات 

 منها تمثل الاختراقات احااياية.

تتناول هذه الورقة اوتخدا  قانية التصنيف لتانية من قانيات قنايب البيانات لتصنيف بيانات و

العينة الأولى  -KDD99 data set  NLSالشبكة لعينتين عشوائيتين من مجموعة البيانات

( لبيانات اختبار byte 946,848لبيانات قدريب و) byte 5,290,866 )  (تحتوي على

 ( لبيانات قدريب و byte 1,058064وائية الثانية على لمية بيانات )وتحتوي العينة العش

(497,700 byte  لبيانات اختبار يتم قدريب الخوارزمية )C4.5   بواوطة أداة الويكاWeka 

Tools   المصممة لتدريب واختبار خوارزميات قنايب البيانات ، يتم قاييم مصنفC4.5  بواوطة

 .Confusion Matrixالناتجة من مصفوفة التضارب حساب دقة المصنف ونسبة الخطأ 

 اوتخدا  قنايب البيانات في لشف التطفل :  -2

لتعزيز أمن الشبكة هناك العديد من الخوارزميات المستخدمة في لشف التسلل مثل التشفير ، و 

VPNهذه الخوارزميات قوفر احاماية بشكل ثابت عبر الشبكة ، ولكن و  ، ، وجدار احاماية ، ...الخ

ن أيمكن  [.4التسلل عملية ديناميكية ولذلك جبب قوفير حماية ديناميكية عبر الشبكة] لشف

 قساعد قانيات قنايب البيانات في قعزيز أداء أنظمة حماية ومنع التطفل بعدة طرق أهمها :

 خوارزميات قنايب بيانات جديدة لكشف التطفل :  2-1

الشذوذ ن التوقيع والكشف المعتمد ع عند قنايب البيانات للكشف المعتم يمكن اوتخدا  خوارزميات

 معاً.

في خوارزميات الكشف المعتمد على التوقيع قصنف بيانات التدريب إما "طبيعية   2-1-1

normal   او "متطفلة "intrusion  ذلك اشتااق المصنف الذي يكتشف " ، ويمكن بعد

  ختراقات المعروفة في هذا المجال.الا

الشذوذ يتم بناء نماذج السلوك  خوارزميات الكشف المعتمد علىفي   2-1-2

( للبيانات وبشكل قلاائي يتم الكشف عن الانحرافات (normal behaviorالطبيعي

 الهامة منها.

 ونمط التميز  correlation ، والارقباطAssociationتحليل الربط  2-2

خصائص وقطبق لإجباد العلاقة بين ة اختيار وبناء المصنفات التمييزيقساعد هذه الخوارزميات في  

التي قصف بيانات الشبكة ، ومثل هذه المعلومات يمكن أن قوفر   system attributesالنظا 

 .الرؤيا الواضحة فيما يتعلق باختيار سمات مفيدة لكشف التسلل
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 : Analysis of stream dataتحليل البيانات المجدولة   2-3

 جراء الكشف عن التطفلات في بيئةإطفلات والهجمات الخبيثة لابد من نظراً لطبيعة قنال وحرلة الت

اذا نظر  اًضار عتبرانه إيكون طبيعياً من قلااء نفسه إلا ن احادث قد أالبيانات المجدولة ، وبالرغم من 

صادفة يه لجزء من قسلسل الأحداث ، وبالتالي فمن الضروري دراوة ماهي قسلسلات الاحداث المتإل

تسلسلة وتحديد الايم المتطرفة. طرق قعدين البيانات جباد الأنماط المإمعاً بشكل متكرر ولابد من 

لإجباد التجمعات المتطورة وبناء نماذج قصنيف ديناميكية في جداول البيانات  الأخرى ضرورية أيضاً

 .في الوقت احااياي لكشف التسلل

 طرق قنايب البيانات الموزعة : 2-4

وجهات ختتلفة ، وفي هذه احاالة يمكن لى عدة إقها من عدة مواقع ختتلفة لتوجه طلاإالتطفلات يمكن 

اوتخدا  طرق قنايب البيانات الموزعة لتحليل بيانات الشبكة من عدة مواقع للشبكة للكشف عن 

 [3التهديدات الموزعة. ]

  : Type Intrusion Attacksانواع مهددات التطفل   -3

ات احااووبية ، حيث ويتم وتتناول هذه التجربة في هذه الورقة الكشف عن أربعة مهددات قهاجم الشبك

الكشف عنها بواوطة قانية التصنيف لتانية من قانيات قنايب البيانات بواوطة قنفيذ خوارزمية 

C4.5  على قاعدة بياناتNLS-KDD99 Data Set  . 

 :  Denial of Service Attack (DoSمهدد إنكار الخدمة  ) 3-1

 ةي طلبات مشروعأة جداً او ممتلئة للتعامل مع ولهو المهدد الذي جبعل مورد احاووبة او الذالرة مشغ

 لى الخدمة .إالمستخدمين الشرعيين من الوصول  و حرمانأ

 : User to Root Attack (U2R)مهدد المستخد  الرئيسي   3-2

ثم يستغل نااط ضعف النظا  للحصول   ،ذنإأنه المستخد  الشرعي للنظا  دون هو المهدد الذي يتظاهر ب

 مصدر التحكم  بالنظا  على وبيل المثال امتلاك صلاحيات قنزيل إلىل صوعلى صلاحية الو

و قنفيذ برامج هجومية لما لو أنها جزء من برامج أية التي قد قتسبب في فاد النظا  البرامج المخف

    النظا  الأصلية.

 :Remote To Local Attack (R2L)محلي عن بعد مهدد  3-3

الشبكات  ويحصلون على وصول محلي للشبكة لمستخدمي صر  لهم خلال المغير هم المهددين  

صبح أما  اًالأجهزة امحللية ، ويمكنهم شن الهجمات من أي مكان على الانترنت ، وفي حالة ان مستخدم

ز امحللي لسرقة لى نظا  المعلومات فإنه يمكنه  اوتغلال نااط الضعف في الجهاإلديه حق الوصول 
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لهذا   اًليها قعتبر هدفإي خدمة تحتاج لكلمة ور للوصول ألمعلومات. و قدمير نظا  اأالبيانات الهامة 

من أصعب الهجمات لشفاً لأنها قنطوي على مستوى الشبكة وميزات   R2Lالمهدد.  هجمات

 مستوى المضيف.

 :PROBE ATTACKمهدد التدقيق   3-4

 IPوين  الـ يتم الهجو  من قبل المهاجمين باوتخدا  برامج فحص قلاائية لعدد لبير من عنا

Address   الخاص بالشبكات من أجل العثور على نااط ضعف يمكن اوتغلالها ، فإذا عثر على

لى الشبكة والبدء بجمع إلمهاجمين اوتغلالها لكسب الوصول فإنه يمكن ل ةواحد ةنااط ضعف لمر

 [4المعلومات بدون اذن.]

 classificationقانية التصنيف  -4

معرفة   (class )( بفئة  xلربط مجموعة الخصائص ) fمعينة  التصنيف هو مهمة  قعليم دالة

 . classification modelأيضاً بنموذج التصنيف  f ، قعرف الدالة  yمسبااً قسمى 

 

 ( التصنيف1شكل )

)خطوة بناء نموذج التصنيف ( والتصنيف )اوتخدا   قتم عملية بناء المصنف بخطوقين رئيسيتين هما التعليم

 عروفة(.المغير بفئات البيانات أ النموذج ليتنب

على   classifing algorithm)التعلم(  في الخطوة الأولى: يتم قدرب خوارزمية التصنيف .أ

امحلتوية على وجلات معروفة لبناء المصنف الذي   training dataبيانات التدريب

 التي تحتوي على وجلات غير معروفة. data testويستخد  لفحص بيانات الفحص 

طوة الثانية: يايم أداء المصنف بحساب عدد السجلات المتوقعة المصنفة بشكل صحيح الخ .ب

يتم  ,confusion matrixوالسجلات المصنفة بشكل خطأ فيما يسمى بمصفوفة التعارض 



 

06 
 

 م 2014 ديسمبر - يوليوالرابع العدد  جامعة الناصرمجلة 

 استخدام تقنيات تنقيب البيانات لكشف التطفل في شبكات الحاسوب
 باحث ثاني-أ.د.السماني عبد المطلب أحمد

 باحث أول-البريهي ياد محمد مهيوب غالبإ/ أ.

قاييم أداء نماذج المصنفات باحاصول على خوارزميات قصنيف قسعى للحصول على أعلى دقة و 

 data test  [ .5]ختباربيانات الا لىع اقل نسبة خطأ عند قطبياها

 

 ( خطوات بناء مصنف البيانات2شكل)

 confusion matrixحساب مصفوفة التعارض  4-1

يتم جدولة عدد السجلات المصنفة بشكل صحيح وعدد السجلات المصنفة بشكل خطأ على شكل مصفوفة 

  .قعرف بمصفوفة التعارض

Predicted class  

Class = 0 Class = 1 

FN  TP Class = 1  Actual class  

TN FP Class = 0  

 confusion matrix binary[ 1( مصفوفة التعارض الثنائية ]3شكل)
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المتوقع قكون في الـ  class iفي مصفوفة التعارض يشير الى عدد السجلات في الـ     fijلل مدخل 

class j  مثلا  .fo1   0لى عدد السجلات في الـ إقشير class لتي تم قوقعها بشكل خطأ في الـ ا

1class  . 

 اعتماداً على المصفوفة فإن :

 ( . (f11 + f00مجموع السجلات المتوقعة  بشكل صحيح هي  

 ( . f01+f10مجموع  السجلات المتوقعة بشكل خطأ هي  )

لتاييم أداء المصنفات اعتماداً على مصفوفة التعارض من المعادلة   Accuracyتحسب  الدقة

  اليةالت

 

 وبشكل مكافئ يحسب معدل الخطأ من المعادلة التالية : 

 

 Classification Techniquesقانيات التصنيف  4-2

يتضمن التصنيف عدة قانيات رئيسية وتناقش هذه الورقة أهم هذه التانيات وهي قانية شجرة 

 .Decision Treeالارار 

 Decision Tree classifierمصنف شجرة الارار  4-2-1

لل    attribute.جار الارار قصنف احاالات عن طريق فرزها  على أواس قيم الصفةأش

 ، لل فرع يمثل قيمة attribute testعادة داخلية في شجرة الارار تمثل صفة اختبار 

( ، أعلى عادة  valueالعادة ، ولل عادة طرفية )ورقة( تمثل خترجات الاختبار )قيمة 

احاالات انطلاقاً من عادة الجذر في شجرة الارار ، قصنف وفي الشجرة هي جذر الشجرة ، 

 . classيتم قعيين لل عادة ورقية لفئة
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 [4]( شجرة  قرار التصنيف11-1الشكل)

-topوفل )ألى إولوب فرق قسد من أعلى أقستخد    ID3، C4.5 ، CARTالخوارزميات 

down recursive divide-and-conquer manner قبدأ  التي شجار الارارأ( لتوليد

  .( المرقبطة بهاclass labelsبالتدريب على مجموعة بيانات التدريب والفئات )

  How to Build a Decision Tree بناء شجرة الارار   4-2-1-1

ها من مجموعة معينة من  الصفات ؤشجار الارار يمكن بناأمن حيث المبدأ ، هناك عدد من 

احاصول على الشجرة الأمثل  لثر دقة من الأخرى ،أ شجار الارار قكونأبينما لثير من  ، المتوفرة

مناوب حسابياً بسبب الكم الهائل من حجم عمليات البحث التي قاو  بها الخوارزمية ، ومع ذلك 

فاد تم قطوير خوارزميات فعالة للحث على الدقة بشكل معاول. واحدة من هذه الخوارزميات 

العديد من خوارزميات حث شجرة   ، التي هي  أواسHunt’s algorithmخوارزمية هانت

. يعرض هذا الاسم مناقشة رفيعة المستوى ID3 ، C4.5 ، CARTالارارات الاائمة ، بما في ذلك 

 [5لخوارزمية هانت.]

 Hunt’s Algorithmخوارزمية هانت  4-2-1-2

ولوب التكرار الذاقي عن طريق قاسيم وجلات أباع اقة هانت يتم قوليد شجرة الارار بفي خوارزمي

 لى مجموعات فرعية بشكل قتابعي.إلتدريب ا

عبارة عن   y={ y1,y2,…,yn}و   Nمجموعة وجلات التدريب المرقبطة بالعادة   Dtليكن

 : class lebelesصناف التصنيفأ

عادة ورقية   tفإن   class ytلى نفس الـ إقنتمي Dt ذا لانت لل السجلات في إ -1

 .  class ytمرقبطة لـ 
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 ، يتم اختيار شرط اختبار الصفة   classلى ألثر من إت قنتمي تحتوي وجلا  Dtاذا  -2

attribute test condition) رعية صغيرة .يتم قوليد  مجموعات فإلى(  لتاسيم السجلات

  Dt( لكل خترج من خترجات شرط الاختبار ويتم قوزيع وجلات  (child nodeبن العادة الا

زمية بشكل قكرار ذاقي لكل عاد قطبيق الخواربناء اعتماداً على المخرجات. يتم لعاد الأ

 child node  [5]بناءالأ

 Attribute Selection Measuresمعايير اختيار الصفة  4-2-1-3

لبناء شجرة الارارات ، بجانب اختيار خوارزمية البناء جبب أن قؤخذ بعين الاعتبار معايير اختيار 

 ، من المجموعات Dذي ياسم بيانات معينة الصفة المناوب لاختيار معيار التاسيم الأفضل ال

(  إلى مجموعات فردية. وتناقش هذه الورقة ثلاثة معايير عامة (classالتدريبية المرقبطة بصف 

 Information Gain ، Gain Ratio ، Giniلإختيار الصفة المناوبة للتاسيم الأفضل 

Index . 

 Information Gainالتساب المعلومة    4-2-1-3-1

. الصفة التي Aنخفاض المتوقع للمعلومات اللازمة لتصنيف الـصفة لتساب المعلومة  بالايعرف ا

الأخرى يتم إختيارها لصفة قاسيم   قكون قيمة التساب المعلومة لها أعلى من  قيمة الصفة

  D  [1.]في مجموعة البيانات  Nللعادة 

 نحسب الأقي :  Dفي مجموعة البيانات Aوحاساب التساب المعلومة لصفة منفصلة 

 :  من المعادلة التالية Entropy(D)أو ما يسمى    Dالمعلومات المتوقعة اللازمة لتصنيف وجل في  -أ

   ...(1) 

  = Entropy(D) أو   

 : قيةوتحسب من العلاقة الآ  iC  class لى الـإ  Dاحتمالية انتماء السجل في   حيث 

 
 : العدد الكلي للسجلات .  class C   ، Dلى الـ إالمنتمية   Dعدد السجلات في   ث حي

 .   bitsلان المعلومات قرمز بالـ  2قستخد  دالة اللوغاريثم بالاواس 

Info(D) -       هي متووط لمية المعلومات اللازمة لتحديد فئة السجلi   فيD. 

من الايم   vتحتوي على عدد   Aحيث    Dفي    attribute Aة للـ نحسبـ المعلومات المتوقع -ب 

 :  من  المعادلة التالية  v={a1,a2,…,av}المنفصلة حيث 
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…           .........  (2) 

 أو

 

  attribute Aالتابعة للـ  class j التي تنتمي للـ   tuplesعدد الـ   A ،Djبالنس بة لقيم الصفة   jوزن الجزء   حيث : 

 .  Dفي 

 ( 2والمعادلة)  (1نحسب الفرق بين المعادلة )  Information Gain(A)لحساب معادلة  -ج

(….  (3         -Gain(A) = 

 أو

No. Duration 

dst_host_same 

_src_port_rate 

dst_host_srv_ 

diff_host_rate Flag src_bytes dst_bytes Class 

1 0.0 0.17 0.0 SF 491.0 0.0 Normal 

2 0.0 0.88 0.0 SF 146.0 0.0 Normal 

3 0.0 0.0 0.0 S0 0.0 0.0 Anomaly 

4 0.0 0.03 0.04 SF 232.0 8153.0 Normal 

5 0.0 0.0 0.0 SF 199.0 420.0 Normal 

6 0.0 0.0 0.0 REJ 0.0 0.0 Anomaly 

7 0.0 0.0 0.0 S0 0.0 0.0 Anomaly 

8 0.0 0.0 0.0 S0 0.0 0.0 Anomaly 

9 0.0 0.0 0.0 S0 0.0 0.0 Anomaly 

10 0.0 0.0 0.0 S0 0.0 0.0 Anomaly 

11 0.0 0.0 0.0 REJ 0.0 0.0 Anomaly 

12 0.0 0.0 0.0 S0 0.0 0.0 Anomaly 

13 0.0 0.12 0.03 SF 287.0 2251.0 Normal 

14 0.0 1.0 0.2 SF 334.0 0.0 Anomaly 

15 0.0 0.0 0.0 S0 0.0 0.0 Anomaly 

16 0.0 0.0 0.0 S0 0.0 0.0 Anomaly 

17 0.0 0.01 0.02 SF 300.0 13788.0 Normal 

18 0.0 1.0 1.0 SF 18.0 0.0 Anomaly 

19 0.0 0.02 0.03 SF 233.0 616.0 Normal 
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.-Gain(A) = 

-nls  اخذت من مجموعة البيانات الشبكية D  يعرض الجدول عينة عشوائية من سجلات البيانات 

KDD99  . 

 nls_KDD99 data set( عينة عشوائية لمجموعة سجلات 1جدول )

 : تييةيتم حساب المعادلات الآ   classاعتمادا على الخاصية    Gain(flag)لحساب 

 :  كما يلي  Entropy (D)نحسب  -1

( 12/19)) = 0.949 bits2(7/19)+ (12/19) log2((7/19) log-opy (D)= Entr 

 A= flagفمثلا   Dلكل خاصية في  EntropyA(D)نحسب  -2

 

Class REJ=2 SF=9 S0=8 

Normal 0 7 0 

Anomaly 2 2 8 

 
= -( 8/19)((0/8)*log(0/8) –( 8/8) log(8/8)) + (-9/19((7/9) log (7/9)- ((2/9) log(2/9))  + (-(2/19) 

((0/2)log(0/2) – (2/2)log(2/2))). 

1))2log-(2/19)(-(2/9))) + (2(2/9)*log-(7/9)2(9/19)((7/9)*log-1) + (2( 8/19)(log-=  

0.2)+02( 0.2*log–0.77) 2= 0 + 0.473(0.77*log 

= 0.178 + 0.464 

=0.642 bits 

 :   flagللخاصية    information gainنحسب الـ  -3

0.642 = 0.307bits  -(D)= 0.949 flagEntropy-Entropy(D) Gain(flag)= 

ن هذا المعيار يفضل أي أيعتمد على اختبار عدد المخرجات   information gainالتاسيم بواوطة معيار 

  unique attributeذات عدد ألبر من الايم. فمثلا الصفات ذات الايم الوحيدة   attributeاختيار الـ 

ووف قكون محل اهتما  لهذا المعيار وبالتالي فإن التاسيمات الناتجه عنه ووف قكون  (product_id)مثلًا 

 ( ولذلك فإن  unique attribute)بعدد قيم الـ   pureلبيرة جداً و وحيدة

 infounique_attribute(D) =0   نه ينتج عيار غير مناوب لعملية التصنيف لأ ، وبالتالي فإن هذا الم

 من التاسيمات. اًجداً لبيراً عدد
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 Gain Ratioنسبة الكسب    4-2-1-3-2

للكسب المعلوماقي يتخلص من نااط ضعفه ويطبق نوعاً من التطبيع على الكسب اً نسبة الكسب  امتداد

كل قياوي لما في لايمة معرفة بش    ”split information“المعلوماقي باوتخدا  معلومات التاسيم

 : [1]قيةالمعادلة الآ

 
على وبيل المثال ، في خوارزمية  ذا المعيار يأخذ في الاعتبار حساب عدد المخرجات الناتجة لاختبار الصفةه

رف هذا ويع فضلناسا  الألتحديد الا Gain Ratioيتم اوتخدا  معيار قاسيم  C4.5شجرة الارارات 

 : [4] قية: المعيار بالمعادلة الآ

 
 D .[1]قيمة يتم اختيارها لأفضل صفة قاسيم للمجموعة  الصفة التي يكون عندها نسبة الكسب أعلى

     (1من الجدول )  flagولتوضيح ذلك  نسبة الكسب للصفة 

Splitinfoflag(D) = -(8/19)*log2(8/19) – (2/19)*log2(2/19) –(9/19)*log2(9/19) 

= 0.525+0.342+0.510 

splitinfo(flag) =1.377 bits 

Gainratio(flag)= gain(flag)/splitinfo(flag) 

=0.307/1.377 

=0.2229 bits . 

 Gini Indexمؤشر جيني    4-2-1-3-3

بتاييد شروط الاختبار   Information Gainمعيار مؤشر جيني يحاول تجنب مشكلة الكسب المعلوماقي 

ار مع لى قاسيمات ثنائية فاط بمعنى يتم حساب مجموع الشوائب الموزونة لكل قسم  ، ويستخد  هذا المعيإ

 .   CARTخوارزمية 

Gini index   يقيس شوائبD   و أقسام البيانات حسب المعادلة التالية :أو مجموعة سجلات التدريب 

 
  D|i,D= |C ip| / |حيث 

 الى التقس يم التالي :  Dيقسم   gini indexفإن الـ   D 2و 1D الى   Dتقسم قاعدة البيانات  A.اذا الصفة -
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D1 السجلات في  تمثل مجموعة منD    تحاق الشرطA <= spilt_point   

D2  تمثل مجموعة من السجلات في D   تحاق الشرطA > spilt_point   

منفصلة أو مستمرة الايمة تحسب وفق المعادلة    Aتخفيض الشوائب المتوقع من الاناسا  الثنائي على صفة 

 :التالية 

 
 عندما الـ  ( فإن عدد السجلات1ا في الجدول )لم  Dولتوضيح ذلك  لنفترض مجموعة التدريب 

 class =normal   وعندما الـ   1قساويclass = anomaly    لإنشاء العادة  12قساوي ،  N  التي

 قي :نحسب الآ  Dتمثل جذر الشجرة لسجلات بيانات التدريب 

 حسب  المعادلة التالية : D   impurity ofلـ   gini indexاولًا نحسب الـ 
2(12/19)– 2(7/19)-ini (D) =1 Ga 

= 1- 0.1357-0.39889 == 0.46541 bits .   

  مجموعتين إلى  Dيتم قاسيم مجموعة التدريب   flagباوتخدا  الخاصية   Dلإجباد التاسيم المناوب لـ 

D1  وD2 :لمايلي 

D1={S0,SF}    وD2 ={REJ}   عدد السجلات فيD1 = 17   و عدد السجلات فيD2 = 2   

(D)= (17/19)Gini(D1) + (2/19)Gini(D2)flagGini 

)2(0/2) -2(2/2)-) + (2/19)(12(9/17) -2 (7/17)-=( 17/19)(1 

= 0.894(1-0.169-0.280)+0.105(1-1-0) 

= 0.527 bits .  

أقل من قيمة الصفات الأخرى يتم إختيارها لصفة قاسيم لمجموعة   Gini indexالصفة التي لها قيمة

 D [1.]ريب بيانات التد

  NLS-KDD99 data setاوتخدا  قانية التصنيف لكشف التطفل في قاعدة بيانات  4-5

 الدراوات لبناء نظم لشف التطفل وأظهرت KDD Cup 1999بيانات الباحثين من العديد اوتخد 

الهائل د المهم لهذه البيانات هو العد التحديد البيانات ، إنّ هذه في الكامنة المشالل بعض وجود الساباة

من وجلات الاختبار متكررة ، هذه البيانات   %75من وجلات التدريب و  %78ن أللسجلات الزائدة بمعنى 

قعاني من بعض المشالل وقد لا قكون مثلى للشبكات الفعلية الموجودة ، ويمكن أن يكون محالاة الهجو  ضمن 

  .(Dos , R2L , U2R , Probeواحد من الأصناف الأربعة )
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( وجلًا على 125973, 22544شملت )   KDD Train ، KDD Testالبيانات المتولدة مجاميع 

  KDD ( حل مشالل بيانات .Tavallaee  et  alمن قبل )  NSL-KDDالتوالي. اقترحت بيانات 

ميزة مع عنوان  41على   TCPالتي تحوي في لل وجل اقصال  NSL-KDDقعتبر  المذلورة وابااً

ميزة رمزية  ،  3ميزة رقمية و  33و اقصال اعتيادي أو نوع من أنواع التطفل  ، وهناك يوضح هل هذا الاقصال ه

  الأصلية .  KDDماارنة بمجموعة بيانات  NSL-KDD يأقي فوائد

 .اًلا قشمل وجلات زائدة في مجموعة التدريب ولن تميل المصنفات باتجاه وجلات ألثر حدوث -

وى الصعوبة يتناوب عكسياً ونسبة السجلات في مجموعة عدد السجلات المختارة من لل مجموعة : مست -

KDD  نتيجة لذلك نسب قصنيف طرائق قعليم الآلة المتميزة تختلف بمدى واوع ، مما جبعل  ، والأصلية

 زيادة الفعالية امتلاك قاييم دقيق لتانيات قعليم ختتلفة.

المجموعة  جراء تجارب علىإمل عدد السجلات في التدريب ومجاميع الاختبار معاول مما جبعل من امحلت -

ختبار العشوائي لنسبة ضئيلة نتيجة لذلك ويكون قاييم نتائج البحوث المختلفة الكاملة دون احااجة للا

 ثابتة ومشابهة.

     NLS-KDDعلى    c4.5قدريب خوارزمية   4-6 -

 NLS-KDD Trainعلى بيانات التدريب   C4.5لتدريب خوارزمية   Weka 3.7.9 اوتخدمت أداة  -

ثم تم قاييم أداء المصنف من    NLS-KDD Testلبناء مصنف البيانات وتم اختباره على بيانات الاختبار 

 :قين قياس دقة المصنفات بحساب الآخلال حساب دقة التصنيف ونسبة الخطأ في التصنيف يمك

جلات المصنفة لى السإالمصنفة بشكل صحيح   class A( : نسبة وجلات الـ Precisionنسبة الضبطية ) -

 .  class Aفي الـ 

لى عدد السجلات في الـ إالمصنفة بشكل صحيح   class A:  نسبة وجلات الـ   Recallنسبة الاوتدعاء -أ

class A   . 

ي يتم قصنيف أ :  false alarm أو الإنذار الكاذب   False positive (FP)الإجبابية الكاذبة  -ب

  normalاة وهي في احااي  attacksالسجلات على أنها

: قصنيف السجلات على أنها طبيعية وهي في  False Negative (FN) السلبية الكاذبة  -ت

 احااياة مهددات . وهذه الهجمات هي الهدف من عملية الكشف. 

وهي في  normal: قصنيف السجلات على أنها  True Positive (TP) جبابية الصادقة الإ -ث

 . normalاحااياة 



 

66 
 

 م 2014 ديسمبر - يوليوالرابع العدد  جامعة الناصرمجلة 

 استخدام تقنيات تنقيب البيانات لكشف التطفل في شبكات الحاسوب
 باحث ثاني-أ.د.السماني عبد المطلب أحمد

 باحث أول-البريهي ياد محمد مهيوب غالبإ/ أ.

وهي في احااياة  attacks: قصنيف السجلات على انها  False Negative (FN)  السلبية الصادقة  -ج

attacks  . 

 Falseو معدل الإنذار الكاذب   Detected Rateيتم حساب دقة المصنف اعتماداً على معدل الكشف

Alarm Rate . 

  : أقيولانت نتائج التدريب لما ي  NLS-KDDاوتخدمت هذه الورقة مجموعة عشوائية من  بيانات 

  :نتاقج قدريب الخوارزمية 4-5-1
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 ( البيانات بعد قصنيفها بواوطة المصنف2جدول رقم )

ختبار حيث يوضح الجدول الصف احااياي على بيانات الا C4.5ختبار المصنف انتيجة  (2)يبين الجدول 

(class nominal)  والصف المتوقع بواوطة المصنف(predicted class nominal)   الذي يستخد

ها طبيعية أنالسجلات التي صنفت بالفعل على  نأف هذه السجلات  ، لما يبين الشكل لصف معتمد لتصني

normal  التي صنفت على أنها مهددات هي في الأصل مهددات بالفعل هي في الأصل طبيعية والسجلات ، 

ولكن قوجد نسبة خطأ في قصنيف بعض السجلات التي صنفت على أنها مهددات وهي باحااياية  وجلات 

 طبيعية  ولذلك وجلات صنفت على أنها طبيعية وهي باحااياة مهددات . 
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 مصنف شجرة الارار الناقج :  4-5-2

  NLS-KDD data set( مصنف شجرة الارارالناقج  لااعدة بيانات 5شكل)

 Evalution Classifierالمصنف قاييم   4-6

 Of NLS-KDD Data Set Test 20 %مصفوفة التضارب الناتجة لعملية اختبار المصنف على 

Predicted class   

Class = anomaly  Class = normal  

273  1771  Class = normal Actual class  

2772  3116  Class = anomaly 
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 Of NLS-KDD Data Set Test %على   C4.5ب الناتجة لإختبار المصنف مصفوفة التضار (6شكل رقم )

20 
 

Accurcy = (1879 + 5702) / (1879 + 273 + 3996 + 5702) 

                    =  (7581) / (11850) 

               = 0.639 =  63.9 % 

Errore rate  =  (3116 + 273) / (1771 +273 + 3116 + 2772 ) 

                               = (4269) / (11850) 

                               = 0.360 

                               = 36% 

true positive rate (TPR) or sensitivity= TP/(TP + FN) 

= 1879 /(1879 + 273) = 87 % 

true negative rate (TNR) or specificity = TN/(TN + FP). 

= 5702 / (5702 + 3996) = 59% 

false positive rate (FPR) = FP/(TN + FP), 

= 3996 / (5702 + 3996) = 41% 

false negative rate (FNR) = FN/(TP + FN). 

= 273/(1879 + 273) = 13% 

Precisoin = tp /(tp + fp) 

= 1879 / (1879 + 3996) =  32% 

Recall  = tp / ( tp + fn) 

= 1879 / (1879 + 273) = 87% 

 

 

 

  في الجدول التالي : 1قلخص نتائج التجربة

Accurcy Errore rate Recall Precisoin FN TP FP TPR 

63.9 % 36% 87% 32% 13% 58% 41% 87 % 

 Of NLS-KDD Data Set Test 20%على بيانات   C4.5( نتائج اختبار المصنف 1شكل رقم )

  Full NLS- KDD 99 Data Set Testى عملية اختبار المصنف علمصفوفة التضارب الناتجة ل
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 Full NLS-KDD 99 Dataعلى   C4.5مصفوفة التضارب الناتجة لإختبار المصنف  (6شكل رقم )

Set Test 

  : 2نتائج التجربة

Accurcy Errore rate Recall Precisoin FN TN FP  TP 

%71.2331  36% 97% 70.8% 2.7% 69.6% 59% 97 % 

 Full NLS-KDD 99 Data Set Testعلى ب على   C4.5( نتائج اختبار المصنف 9شكل رقم )

 :  CONCLUSION  الخلاصة -2

في هذه الورقة اوتخدمت و ، اتكشف هجو   أنظمة الشبكل هناك حاجة ملحة إن إذا أردنا اوتخدا  الشبكة ف

نتيجة التجربة  للكشف عن الشذوذ في الشبكة.  C4.5  واحدة من أهم قانيات اوتخراج البيانات وهي

نتيجة فعالة في لل من لشف الشذوذ ومعدل الانذار الكاذب في  C4.5 المعروضة وابااً اظهرت خوارزمية 

نه للما لانت لمية البيانات لبيرة قكون نسبة الخطأ أقل أيانات المتوفرة ، وأظهرت النتائج الب مجموعة

عندما لانت لمية بيانات الاختبار  % 63.9ودقة قنبؤ المصنف عالية حيث لانت دقة المصنف 

(946,848 byte(وعندما زادت لمية بيانات الى )497,700 byte   ارقفت دقة المصنف الى )

 ، هذه النتائج قدلل قدرة المصنف العالية للتعلم ةلانت لمية  بيانات التدريب ثابت  ، بينما%3115339

 للما زاد حجم لمية البيانات.

 

 مراجع: -6

Predicted class   

Class = anomaly  Class = normal  

263 1447  Class = normal Actual class  

7133  3177  Class = anomaly 
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